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Penggunaan Internet di Malaysia

Keselamatan & Ancaman Siber

Kesedaran Keselamatan Siber Sektor 

Awam
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Total Population

31.83 

million

24.00 

million

Active Social Media Users

21.62 

million

Unique Mobile UsersInternet Users

25.08 

million

22.00 

million

Active Mobile Social Users

Sumber: https://www.slideshare.net/wearesocial/digital-in-2018-in-southeast-asia-part-2-southeast-86866464
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MOST ACTIVE SOCIAL MEDIA PLATFORMJAN 2018

Sumber: https://www.slideshare.net/wearesocial/digital-in-2018-in-southeast-asia-part-2-southeast-86866464

YOUTUBE

WHATSAPP

INSTAGRAM

FB MESSENGER

WECHAT

GOOGLE+

TWITTER

SKYPE

LINE

LINKEDIN

PINTEREST

SOCIAL NETWORK

MESSENGER/ CHAT APP/VOIP

7 0%

69%

68%

47%

40%

49%

32%

30%

23%

19%

19%

1 7%

FACEBOOK
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Every day
At least once 

per week

At least once 

per month

Less than once 

per month

83%

11%

4%

1%

Sumber: https://www.slideshare.net/wearesocial/digital-in-2018-in-southeast-asia-part-2-southeast-86866464

KEKERAPAN 

PENGGUNAAN 

INTERNET

JANUARY 2018
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KETAGIHAN INTERNET
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14%
Kadar ketagihan internet - Malaysia menduduki

tangga ketiga di belakang Filipina dan Hong Kong 

dengan kadar 14%. Peratusan global 6%.

Sumber: Dr. Kwok Kei Mak, Hong Kong, 2014

78.8%
Pengguna internet, 

terutama kanak-kanak di 

negara ini mengalami

ketagihan Internet
Sumber: Berita Harian, 22 Oktober 2017
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Ketagihan Internet mempunyai kaitan

dengan faktor luar - pencemaran udara, 

kesesakan lalulintas, kepuasan hidup

Sumber: Hong Kong University (HKU) Psychology Department, 

Associate Dean Prof. Dr Cecelia Cheng

..there is enough evidence to show 

links to anxiety, depression, 

physical health problems, school 

disconnection, unemployment, 

decreased job productivity and 

social isolation

Sumber: Child Psychologist, Dr. Norharlina Bahar

50.4%
Kanak-kanak di negara ini

memiliki telefon pintar

pada umur 12 tahun

Sumber: Suruhanjaya Komunikasi dan Multimedia Malaysia
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S C R E E N  A D D I C T I O N

“2 year old in Malaysia spends 6

hours on screen everyday & 95%
engage two screens at the same 

time (tv at all times).”
Sumber: Perak Clinical Research Centre 2015 Study, NST 26 Ogos 2018
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JENAYAH SIBER
• Penipuan Dalam Talian

• Phishing

• Intrusion

KETIRISAN MAKLUMAT 

TERPERINGKAT
• Maklumat dicuri tanpa

disedari

• Maklumat dicuri - terdedah

• Maklumat dicuri – aktiviti

jenayah

SERANGAN SIBER KE ATAS 

INFRASTRUKTUR KRITIKAL
• Grid Bekalan Elektrik

• Infrastruktur Internet

• Sistem Perbankan

• Perkhidmatan Penerbangan

KERENTANAN TEKNOLOGI

(KEBERGANTUNGAN)
• Kebergantungan tinggi kepada

Syarikat dan Teknologi –

Capaian secara tidak sah

kepada Sistem & Maklumat

Kritikal

HACKTIVISM
• Bermotifkan isu politik, 

sosial dan kemanusiaan

• Dendam

• Perhatian

KANDUNGAN INTERNET 

YANG BERBAHAYA
• Pornografi

• Penderaan Kanak-kanak

• Perjudian Dalam Talian

• Buli Siber

PENGGUNAAN 

INTERNET OLEH 

PENGGANAS
• Ideologi

• Pengumpulan Dana

• Merekrut

• Operasi
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Keselamatan Negara

Kedaulatan

Ekonomi

Kerajaan Berfungsi & 

Mentadbir

Imej Negara

Keselamatan Awam

Privasi

Kesejahteraan

Rakyat



17

SERANGAN SIBER KE ATAS 

INFRASTRUKTUR KRITIKAL 
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SERANGAN RANSOMWARE 

Wa n n a c r y Ra n s o m wa r e  

( M e i  2 0 1 7 )

SERANGAN RANSOMWARE

N o t Pe t ya Ra n s o m wa r e  

( J u n  2 0 1 7 )

SERANGAN DDoS

S e r a n ga n ke a t a s I n s t i t u s i

Pe l a b u r a n S a h a m N e ga r a  o l e h

A r m a d a  C o l l e c t i v e

( J u l a i 2 0 1 7 )
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WANNACRY RANSOMWARE 2017

19

IMPAK GLOBAL DAN DI 

MALAYSIA

Sumber : https://intel.malwaretech.com/botnet/wcrypt/?t=24h&bid=all

• Hampir 300,000 komputer

dijangkiti di seluruh dunia –

120 IP telah dikesan di 

Malaysia.

• Sebilangan kecil telah

membuat bayaran melalui

Bitcoin. 

• Walau bagaimanapun, 

hanya 2 insiden tidak

melibatkan data kritikal

telah dilaporkan kepada

MKN.
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Serangan ke atas laman web Malaysia

Airlines oleh Lizard Squad - Official

Cyber Caliphate (Jan 2015) (Sony

PlayStation and Xbox).

Serangan oleh kumpulan penggodam Indonesia ke

atas laman-laman web Malaysia berikutan isu

bendera Indonesia terbalik dalam Buku Aturcara

Majlis Pembukaan Sukan SEA Ke-29 (Ogos 2017)

• Serangan secara web defacement.

• Tiga (3) laman web agensi Kerajaan dan 51

laman web syarikat kecil tempatan telah

diceroboh.

• 77 maklumat kad kredit rakyat Malaysia telah

didedahkan di Internet.

2015

2017
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June 2010

STUXNET – Siemens 

Industrial Controllers

September 2011

DUQU

August 2012

SHAMOON – Schneider 

Triconex Industrial 

Controllers

May 2012

FLAME

May 2017

WANNACRY

CYBER 

ATTACKS 

ON CII -

GLOBAL
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ATTACKS ON CRITICAL NATIONAL INFRASTRUCTURE

LOSES USD 1 Billion

LOSES USD 900 Million 

LOSES RM2 Million 

2015

3 Weeks 

3 hours 

3 days  
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KETIRISAN 

MAKLUMAT 

TERPERINGKAT
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Data peribadi 220,000 

penderma organ dan data 

peribadi waris menjadikan jumlah 

keseluruhan 440,000 melalui 

laman lowyat.net. (Jan 2018)

Kebocoran maklumat perubahan 

dalam agensi kerajaan serta 

syarikat berkaitan kerajaan (GLC) 

(Julai 2018)

Data 46 juta pengguna Malaysia 

terdedah menerusi forum dalam

talian dan laman berita lowyat.net. 

Data melibatkan pengguna syarikat

telekomunikasi, Persatuan Perubatan

Malaysia, jobstreet.my. (Dis 2017)

Serangan APT untuk

mendapatkan maklumat

beberapa agensi

Kerajaan (Feb-Mei 2018)

Serangan spear phishing

berkenaan isu MH370 

(Feb-Mei 2018)



26



27

https://haveibeenpwned.com/
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28Targeted User 
2

Targeted User 
3

Targeted Agency 

Highly Expert Hackers Team

Command & 
Control Servers 
(C&C)

Targeted User 
1

Spear PhishingCompromised Servers 

APT AGAINST TARGETED AGENCIES 
E M A I L  C O P I E S  A R E  S E N T  T O  U N A U T H O R I Z E D  PA R T I E S  – I N F O R M AT I O N  L E A K A G E  

208 agensi-agensi Kerajaan 

melibatkan 311,532 pengguna

Terdapat 737 e-mel dikepilkan 

dengan perisian berbahaya

796 pautan URL berbahaya.
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Kebocoran 10.5 juta data pengguna Kementerian

Pendidikan Malaysia

(450,000 data guru)



30https://www.facebook.com/help/securitynotice
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STATISTIK

J U M L A H  K E S

2015 2016 2017 2018
8,762 kes 11,012 kes 13,636 kes 8,313 kes

RM184,156,177.00 RM299,557,862.00

(Setakat 3 Okt 2018)
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Penipuan Telekomunikasi

Penipuan 419/ Cinta Siber

Penipuan E-Belian

Penipuan e-Kewangan

Pelanggaran Harta Intelek
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Penipuan Telekomunikasi

Penipuan 419/ Cinta siber

Penipuan E-Belian

Penipuan e-Kewangan

Pelanggaran Harta intelek
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Fitnah

Lucah

Hasutan

Ancaman

Menjijikkan/menyakitkan hati

Mengaibkan/menjatuhkan maruah
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TREND TERKINI JENAYAH SIBER DI MALAYSIA

Sumber: Polis DiRaja Malaysia
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http://ccid.rmp.gov.my/semakmule/

Sumber: Polis DiRaja Malaysia
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HACKTIVISM
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1. Dikesan pada 13 Jun 2011 melalui kenyataan web dan 

video kumpulan Anonymous. Rancangan untuk 

menyerang Malaysia melalui “Operation Malaysia”. 

2. Serangan bermula pada 14 – 20 Jun 2011.

3. Ancaman ini adalah berikutan daripada tindakan 

SKMM yang menyekat akses ke 10 laman perkongsian 

fail pada 31 Jun2011 yang dianggap sebagai 

melanggar hak asasi manusia dan kebebasan 

menggunakan internet.

4. Kebanyakan serangan ini dipercayai dilakukan oleh 

kumpulan penggodam-penggodam tempatan iaitu 

DragonForce dan RileksCrew serta penggodam-

penggodam amatur lain.

5. 94 laman web telah diserang melibatkan 18 agensi 

kritikal. Daripada jumlah ini juga, 28 adalah laman 

web agensi Kerajaan. 

ANONYMOUS ATTACK - 2011

OPS MALAYSIA BY 

ANONYMOUS HACKERS



37

2013
1. #OpsFitnah.

2. Serangan dilancarkan atas motif bahawa mereka telah

dipergunakan oleh kerajaan susulan daripada isu

penyebaran surat palsu berkaitan pengemaskinian

maklumat pangkalan data Jabatan Akauntan Negara

Malaysia (JANM) yang mengakibatkan sebilangan

penjawat awam kehilangan wang gaji dari akaun

simpanan.

3. Laman web yang telah dicerobohi melibatkan 4 laman web

kerajaan, 4 laman web kolej swasta dan 19 laman web

syarikat swasta.

4. Mempunyai agenda tertentu pada 20 Oktober 2013.

5. Tiada insiden pada tarikh tersebut.

2015
1. Dikesan melalui video mengancam untuk melakukan 

serangan siber pada 29 hingga 30 Ogos 2015 ke atas 

laman-laman web di Malaysia.

2. Sasaran utama kumpulan penggodam adalah 

www.1mdb.com.my, www.najibrazak.com, 

www.sprm.gov.my dan www.rmp.gov.my. 

3. Ancaman bermotif politik kerana menggesa YAB Dato’ 

Sri Mohd Najib bin Tun Abdul Razak untuk meletakkan 

jawatan dalam tempoh 48 jam selepas serangan 

pertama.

4. Menyatakan sokongan terhadap Bersih 4.0.

5. Ancaman untuk melancarkan serangan ke atas 150 

laman web Kerajaan yang lain.

6. Serangan gagal dan dapat dipulihkan dalam tempoh 

yang singkat.
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KANDUNGAN 

INTERNET
Yang Menjejaskan Identiti & 

Nilai Moral Masyarakat
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19% kanak-

kanak melayari

pornografi

7% kanak-kanak

mula melayari

pornografi sebelum

umur 8 tahun (ada

bermula 5 tahun)

63% melayari melalui

telefon pintar (Ogos

2018)

Sumber: Kajian Heriot Watt University & Suruhanjaya Komunikasi dan Multimedia Malaysia
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Malaysia mencatatkan bacaan alamat IP 

tertinggi di Asia Tenggara dalam memuat

naik dan memuat turun gambar serta visual 

pornografi kanak-kanak.

(PDRM, Jan 18)

Data menunjukkan hampir 20,000 alamat IP 

di Malaysia memuat naik dan memuat turun

gambar serta visual.
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SEBENARNYA.MY

Tidak Pasti Jangan Kongsi

Sensitiviti

Perkauman

Institusi

Raja di 

Malaysia

Fitnah & 

Berita Palsu
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PENGGUNAAN 

INTERNET OLEH 

PENGGANAS
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1. Al Qaeda, Islamic States/Daesh, Boko

Haram.

2. Majalah atas talian dalam pelbagai

bahasa – Dabiq, Dar al-Islam,

Rumiyah, al-Fatihin (Bahasa Indonesia-

mensasarkan rantau Asia Tenggara,

Katibah Nusantara)

3. Blog Birds of Jannah – kehidupan

seorang isteri pejuang IS.

4. Penggunaan aplikasi media sosial –

komunikasi, memberi pengarahan,

berbai’ah, merancang aktiviti,
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KESEDARAN 

KESELAMATAN  SIBER 

SEKTOR AWAM
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Membudayakan pengendalian maklumat

digital Kerajaan secara teratur dan selamat.

O
B

J
E
K

T
IF Meningkatkan tahap kesedaran penjawat

awam mengenai keselamatan siber.

Memberi kesedaran kepada penjawat awam

mengenai implikasi kecuaian pengendalian

maklumat digital Kerajaan.



47

10 LANGKAH 

MUDAH 

KESEDARAN 

KESELAMATAN 

SIBER
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GUNAKAN

KATA 

LALUAN

1
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Sumber: https://arstechnica.com/information-technology/2015/08/new-data-uncovers-the-surprising-predictability-of-android-lock-patterns/
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Perisian tidak

tamat tempoh

KEMASKINI 
PERISIAN 

KESELAMATAN2
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3 SIMPAN DAN LINDUNGI  

MAKLUMAT

Elakkan daripada memuat naik dokumen rasmi

Kerajaan dalam public cloud.

Sentiasa sediakan salinan pendua (back up)

maklumat digital secara berkala.

Elakkan daripada meninggalkan komputer dan

gajet tanpa sebarang pengawasan.

Putuskan sambungan Internet atau wi-fi

sekiranya tidak menggunakannya lagi.

Pastikan meja kerja dikemas dan semua

maklumat rasmi (termasuk yang berada di dalam

peranti storan) disimpan di tempat yang selamat

dan berkunci.
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Sentiasa imbas

peranti storan

sebelum

menggunakannya
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E lakkan dar ipada ter us

mempercayai kandungan

laman web,  b log dan

emel yang d i ragu i a tau

dar ipada orang yang 

t idak dikenal i .  

Semak dan r u juk

kepada sumber-

sumber yang sah ih .

ELAK TERPEDAYA4
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5

Elak guna emel dan

kata laluan peribadi

pada akaun media 

sosial

Sentiasa log out 

akaun media sosial

Elak kongsi maklumat

peribadi & rasmi di 

media sosial

Elak muat turun

aplikasi yang diragui

Elak guna media 

sosial sewaktu

pejabat

Tidak mendedahkan

maklumat rasmi

Elak komen berbentuk

serangan peribadi

Elak langgar hak

cipta atau harta

intelek

Elak guna wi-fi umum

untuk kerja rasmi

Kenal pasti rakan

media sosial anda
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WASPADA JENAYAH 

SIBER

Jangan benarkan individu lain menggunakan identiti dan kata laluan akaun emel dan

media sosial anda.

Elak layari laman web dan blog lucah, fitnah, hasutan, skim cepat kaya & ideologi

keganasan.

Elak sebar kandungan lucah, fitnah, hasutan, skim cepat kaya & ideologi

keganasan.

Jangan mudah terpedaya dengan tawaran atau maklumat daripada individu

yang tidak dikenali melalui emel atau media sosial.
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FIKIR SEBELUM KLIK

Jangan klik pada e-mel, pautan atau
lampiran yang mencurigakan (termasuk
dari orang yang tidak dikenali).
Padamkan e-mel tersebut.

7
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 Laporkan sebarang insiden kebocoran maklumat kepada

pihak berkaitan.

 Laporkan dengan segera kehilangan sebarang aset ICT

kerajaan (seperti peranti storan, komputer riba, komputer).

 Laporkan e-mel atau pautan yang mencurigakan atau dari

orang yang tidak dikenali kepada Bahagian Teknologi

Maklumat.

 Laporkan kepada pihak berkuasa sekiranya berlaku

sebarang insiden jenayah siber seperti penipuan Internet.





AMBIL TAHU

01 02

Peka dengan trend ancaman

siber terkini.

Peka, fahami dan waspada

mengenai kesan-kesan negatif

akibat penyalahgunaan internet.
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Ketahui dan patuhi polisi, arahan,

peraturan, garis panduan dan pekeliling

berkaitan keselamatan siber yang

dikeluarkan oleh agensi/organisasi anda

dan Kerajaan.
PATUHI

10







S O A L J A W A B

65
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 Boleh dimuat turun di 

www.cybersafe.my

http://www.cybersafe.my/saferinternetday
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TERIMA KASIH
AGENSI KESELAMATAN SIBER NEGARA

MAJLIS KESELAMATAN NEGARA

JABATAN PERDANA MENTERI

ARAS G & LG, BLOK BARAT

BANGUNAN PERDANA PUTRA

62502 PUTRAJAYA

TEL: 03-8064 4843

FAKS: 03-8064 4848

fairuz@mkn.gov.my 03 – 8064 4805


